
ABSTRAK 

Tujuan dari penelitian ini adalah untuk mengetahui dan menganalisis pengaturan 

pertanggungjawaban pidana terhadap pelaku tindak pidana ransomware, dan untuk 

mengetahui dan menganalisis bentuk pertanggungjawaban pidana bagi pelaku 

tindak pidana ransomware dalam perspektif peraturan perundang-undangan. Jenis 

penelitian adalah yuridis normative. Perumusan masalah ini adalah Bagaimana 

pengaturan pertanggungjawaban pidana terhadap pelaku tindak pidana 

ransomware, dan Bagaimana bentuk pertanggungjawaban pidana bagi pelaku 

tindak pidana ransomware dalam perspektif peraturan perundang-undangan. 

Adapun hasil dari penelitian ini menunjukkan bahwa pengaturan tentang 

pertanggungawaban pidana terhadap pelaku tindak pidana ransomware dapat 

berpedoman pada Pasal 27B ayat (1) UU ITE, Pasal 30 ayat (2) UU ITE, Pasal 32 

ayat (1) UU ITE, Pasal 368 ayat (1) KUHP,dan Pasal 67 ayat (1) UU Perlindungan 

Data Pribadi dengan cara menjatuhkan pidana sebagai bentuk pertanggungjawaban 

pidana pelaku atas tindak pidana ransomware. Akan tetapi, pengaturan tentang 

pertanggungjawaban pidana tehadap pelaku tindak pidana ransomware dalam 

peraturan perundang-undangan tersebut masih mengalami kekaburan norma, yang 

dimana terdapat unsur-unsur ransomware yang tidak terpenuhi sehingga belum ada 

pasal yang secara spesifik mengatur mengenai ransomware, maka pelaku tindak 

pidana ransomware sulit untuk diminta pertanggungjawaban pidana, serta tidak ada 

penegasan dalam aturan tersebut sehingga kasus ini sulit dibuktikan. Bentuk 

pertanggungjawaban pidana bagi pelaku tindak pidana ransomware dalam 

perspektif peraturan perundang-undangan sebagaimana telah berpedoman pada UU 

ITE, KUHP dan UU Perlindungan Data Pribadi belum terwujud, hal ini dikarenakan 

dalam menjatuhkan sanksi pidana kepada pelaku beum ada pasal yang digunakan 

secara jelas, sehingga tidak dapat diminta pertanggungjawaban pidana. 
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CRIMINAL LIABILITY FOR PERPETRATORS OF RANSOMWARE  

CRIMES FROM THE PERSPECTIVE OF STATUTORY  

REGULATIONS 

 

ABSTRACT 

The purpose of this study is to find out and analyze the regulation of criminal 

liability for perpetrators of ransomware crimes, and to find out and analyze the 

form of criminal liability for perpetrators of ransomware crimes from the 

perspective of laws and regulations. The type of research is normative juridical. 

The formulation of this problem is How is the regulation of criminal liability for 

perpetrators of ransomware crimes, and What is the form of criminal liability for 

perpetrators of ransomware crimes from the perspective of laws and regulations. 

The results of this study indicate that the regulation of criminal liability for 

perpetrators of ransomware crimes can be guided by Article 27B paragraph (1) of 

the ITE Law, Article 30 paragraph (2) of the ITE Law, Article 32 paragraph (1) of 

the ITE Law, Article 368 paragraph (1) of the Criminal Code, and Article 67 

paragraph (1) of the Personal Data Protection Law by imposing criminal penalties 

as a form of criminal liability for perpetrators of ransomware crimes. However, the 

regulation on criminal liability for perpetrators of ransomware crimes in the 

legislation is still experiencing unclear norms, where there are elements of 

ransomware that are not fulfilled so that there are no articles that specifically 

regulate ransomware, so it is difficult to hold perpetrators of ransomware crimes 

criminally accountable, and there is no affirmation in the regulation so that this 

case is difficult to prove. The form of criminal liability for perpetrators of 

ransomware crimes in the perspective of legislation as guided by the ITE Law, the 

Criminal Code and the Personal Data Protection Law has not been realized, this is 

because in imposing criminal sanctions on the perpetrators there are no articles 

that are used clearly, so they cannot be held criminally accountable. 
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